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Cyfrowa tozsamosc¢

- 0 madrym ksztattowaniu internetowego ,ja”

kﬁ\\ Justyna Bakalarska,
‘ redaktor prowadzqgca

,Nie ma Cie w sieci, nie istniejesz.” To krétkie, utarte juz zdanie pokazuje cata prawde
o wspotczesnym swiecie. Internet stat sie dla nas zrodtem wiedzy, kontaktéw, relacji,
rozrywki i miejscem ksztattowania wtasnego wizerunku. Ale to takze zrédto wielu
niebezpieczenstw, pokus, kryzysow, a przede wszystkim informacji o nas samych,
ktore czasem wolelibysmy ukry¢ przed swiatem.

W jednym z odcinkéw popularnego serialu ,The Good Wife” hakerzy wykradajg e-maile z kancelarii
prawne] gtéwnej bohaterki i publikujg je w sieci. Gdy kryzys zwigzany z tym wydarzeniem zostaje
zazegnany, prawnicy z westchnieniem przyznaja, ze nie kazdy chce wiedzie¢, co tak naprawde mysli sie
o sobie nawzajem. Teraz wyobraz sobie, co by byto, gdyby upubliczni¢ informacje, ktére przekazujesz nie
tylko o innych, ale i o sobie w sieci. Jakie miatoby to konsekwencje w realnym zyciu? Jak wielu mozna
straci¢ w ten sposéb przyjaciét, klientéw czy osmieszyé samego siebie? Gdy grozba upublicznienia
przekazywanych w sieci komunikatéw nie jest realna, czesto zapominamy, ze ksztattowana przez
nas internetowa tozsamos¢ ma wptyw na nasze codzienne zycie. A w ostatnim czasie zaczyna wrecz
przejmowac stery nad nasza codziennoscia.

Stajemy sie rezyserami naszego zycia, ukazujemy tylko te najpiekniejsze chwile, ulepszamy poprzez
filtry nasza rzeczywistos¢, kryjemy sie pod pseudonimami na czatach czy portalach randkowych, aby nie
przyznac sie przed swiatem do swoich prawdziwych opinii, samotnosci czy porazek. Pokazujemy innym
usmiechniete oblicze cztowieka sukcesu. Z jednej strony zyskujemy dzieki temu grono wirtualnych
przyjaciot, jesteSmy podziwiani, czasem by¢ moze stajemy sie influencerami, ludzie myslg o nas
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z szacunkiem i zatuja, ze nie maja tak wspaniatego zycia jak my. Z drugiej ulegamy iluzji szczescia
i patrzac na szare niebo za oknem, popadamy w depresje, gdy inni wrzucajg zdjecia z kolejnego
wyjazdu do cieptych krajéw czy gdy raz po raz klikamy ,like” pod postem znajomych, ktérzy wtasnie
wzieli $lub, my za$ spedzamy samotnie kolejny wieczér. Wszystkie te dziatania, podjete decyzje
wptywaja na naszg psychike, tworzac liczne zagrozenia i problemy osobowosciowe, nad ktorymi
w swoim tekscie pochyla sie Tamara Pielas (s. 23).

Ksztattowana skrupulatnie tozsamos¢ cyfrowa daje nie tylko naszym znajomym wglad w nasze
zycie, ale staje sie tez ogromnym zrédtem danych o kazdym z nas. Te dane nie tylko pozwalajg nam
otrzymywac dopasowane do naszych oczekiwan komunikaty reklamowe. Stajg sie takze orezem
w walce o uwage klienta, sposobem na przewidywanie przysztosci i walutg XXI wieku. Kazdego
dnia surfujac po sieci, klikajac w linki od znajomych, rejestrujac sie przy zakupie jakiegokolwiek
produktu, publikujgc dany post w medium spotecznosciowym, udostepniajac zdjecie, dzielimy sie
ogromem informacji o nas samych, ktérymi caty swiat handluje za duze pieniadze. Jakie mozemy
czerpac z tego korzysci i czy rzeczywiscie jest to optacalne? O tym w tekscie Anny Protsenko (s. 15).

Slady, ktére zostawiamy po sobie w sieci, sprawiaja, ze anonimowo$¢, o ktéra tak bardzo dbamy

W rzeczywistym zyciu, w internecie nie ma racji bytu. Nawet uzywajac nickéw, nawet wstawiajac
avatary zamiast wtasnego zdjecia, decydujac sie na obecnos¢ w sieci, rezygnujemy z szansy
na zlanie sie z bezimienng masg i pozostanie anonimowym uzytkownikiem. W sieci kazdy jest
kims. Dlatego tak niezwykle istotne jest madre ksztattowanie wizerunku, umiejetnosc dzielenia
sie wartosciowymi informacjami o nas samych oraz swiadome budowanie swojej marki w sieci.
Nasi eksperci dzielg sie radami dotyczacymi tego, jak robi¢ to sprawnie, jaka przysztos¢ czeka nas
w zwigzku z rozwojem cyfrowej rzeczywistosci oraz jak dba¢ o bezpieczenstwo udostepnianych
danych.

Wohpisz do wyszukiwarki swoje imie i nazwisko i zobacz, co internet méwi o Tobie. Nastepnie
przeczytaj nasz raport i dowiedz sie, ze wyniki wyszukiwania to dopiero wierzchotek géry lodowej
informacji o kazdym z nas w Swiecie cyfrowych tozsamosci.

Zapraszam do lektury

Justyna Bakalarska
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Okiem eksperta

wydawea: SOCIALPRESS

Tomasz Reich E ‘

Autor ksiazki ,,Jak dba¢ o wizerunek
w mediach spotecznosciowych”

,Nie miej zadnych ztudzen.
Coraz czesciej pierwsze wrazenie i to, co myslqg o

nas ludzie, budujg sobie na podstawie naszego
zachowania w internecie.”

Jak zy¢ w tej wirtualnej przestrzeni, w ktorej znalezlismy sie niepostrzezenie? Pora
sobie uswiadomic, ze ludzie coraz czesciej w catkowicie naturalny sposéb poznajg
sie najpierw w internecie, a dopiero potem by¢ moze w Swiecie realnym.

Od tego momentu mozemy popetni¢ bardzo duzo bteddw. Napisac i opublikowac
posty czy zdjecia lub skomentowac cokolwiek, bo przeciez mamy do tego prawo.
Ktopot w tym, ze by¢ moze kazdy z tych ,przywilejow’, z ktorych korzystamy
w mediach spotecznosciowych, ma ogromny wptyw na to, jak bedziemy
postrzegani przez innych. Warto sie zastanowi¢ nad tym, np. nim skomentujemy
czyjes zdjecie niewybrednym komentarzem i nastepnie staniemy z tg osobg oko
w oko. Co wtedy jej powiemy?

By¢ moze okazac sie, ze jest za pdzno, zeby sie zrehabilitowac | naprawic btedy.
Nie miej zadnych ztudzen. Coraz czesciej pierwsze wrazenie i to co, myslg o nas
ludzie, budujg sobie na podstawie naszego zachowania w internecie. By¢ moze
wypadniesz Swietnie w trakcie rozmmowy o prace, ale nie dostaniesz wymarzonego
stanowiska ze wzgledu na informacje, ktére zebrat na Twoj temat rekruter w sieci.
Wysytajac CV, musimy pamietac, ze pierwszym ruchem, jakiego dokona rekruter,
jest wyszukanie naszej osoby w mediach spotecznosciowych. To na podstawie
aktywnosci w sieci budujemy swoj wizerunek.

partner merytoryczny: E Content House



W internecie rodza sie zwiazki, intrygi,
poznajemy  przysztych pracodawcow,
poznajemy nowych ludzi. W mediach
spofecznosciowych budujemy SWO)
wizerunek. Pewnie zdarzyto Ci sie nawet
przeczyta¢ regulamin ktorego$ portalu
spotecznosciowego, moze styszates gdzies
pojecie netykiety. Ale kto w ogodle tym by
sie martwit? Sie¢ daje anonimowosc, tak
przynajmniej dotad wszyscy mysleli.

Pewnie, ze sie mvlili. W mediach
spotecznosciowych tak jak na ulicy, w pracy,
czy w tramwaju obowigzuja pewne reguty
i zasady savoir vivre'u, ktorego nikt nie uczy
w domu ani w szkole. Kogo to obchodzi?
Jest Swietnie, moge robi¢, co chce, i do
tego moge rewelacyjnie sie bawi¢. Do
czasu. Do pewnego momentu, w ktorym

nagle otrzymamy wypowiedzenie z pracy
lub ktos z naszych znajomych po naszym
wpisie targnie sie na zycie. Paradoksalnie to,
co robimy w internecie, pozostawia trwate
slady, ktorych nie mozna, ot tak, po prostu
skasowac. Informacje i to, co robimy, sg
widoczne w jednej sekundzie natychmiast,
wszedzie.

Tak, to prawda, toniemy w najwiekszej sieci.
Do tego catkowicie wirtualnej, w ktorej

97%
profesjonalistow
wykorzystywac bedzie

portale spotecznosciowe
w rekrutacji w 2022 r.

(zrodto: raport LHH DBM Polska ,Media spotecznosciowe
w rekrutacji. Raport 2015").

juz dawno przestalismy by¢ anonimowi
i ktéra ma wiekszy wptyw na nasze zycie niz
kiedykolwiek.

To jest dobry moment na to, zeby
w koncu to zrobi¢. Nic nie poradze. Stato
sie. Poznajcie zasady, bez ktorych nie da sie
zy¢ w ogromnej spotecznosci, jaka powstata
dzieki portalom spotecznosciowym. To tu
bedziemy rodzic sie i umierac. Byc.

Jak  zatem dba¢ o swoj wizerunek
w mediach spotecznosciowych? Przede
wszystkim  warto zada¢ sobie proste
pytanie, zaktadajagc konto na dowolnym
serwisie  spofecznosciowym: jaki  cel
chcemy osiggna¢, dotaczajac do wybranegj
spotecznosci?

Bardzo waznga sprawa jest tez swiadomosc,
ze posiadanie kilkunastu kont na portalach
spotecznosciowych i powielanie  tych
samych tresci na wszystkich profilach moze
by¢ bardzo Zle odebrane. Mozemy by¢ przez
to traktowani przez innych uzytkownikow
jako zbyt nachalni lub uznani za zwyktych
spamerow.  Wstrzemiezliwos¢ |1 umiar
zdecydowanie pomogg nam zachowac
dobry wizerunek w sieci.

Wydawea: SOCIALPRESS
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Cena (braku)

anonimowosci
we wspotczesnym swiecie

Justyna Bakalarska,
redaktor prowadzqgca

Dziatajac w ukryciu za nickami i sztucznymiawatarami, czujemy sie bezkarni, pozbywamy
sie zahamowan - pokazujemy nowe, nie zawsze lepsze oblicze. Tymczasem internet nie
zna stowa ,anonimowy”. To ztudne poczucie bezpieczenstwa w koncu moze prysnaé
jak mydlana banka.

,Hejt”. Tego stowa chyba nikomu nie trzeba wyjasnia¢. Wraz z rozwojem internetu
I mediow spotecznosciowych hejt zyskuje coraz wiekszg popularnosc. Cos, czego
nigdy nie powiedzielibysmy komus w twarz, a nawet jesli, to z pewnoscig z wieksza
ostroznoscig, bez trudu jestesmy w stanie przela¢ nasze mysli przez klawiature na
ekran komputerow.

Realne konsekwencje

Upodli¢, skrytykowaé, obrzuci¢ btotem, wysSmiaé
- wszystko to tatwiej jest przekaza¢ za pomoca
Swiattowodéw, kabli, Wi-Fi niz bezposrednio drugiej
osobie. Jednak te stowa niezaleznie od ztudnego
poczucia bezpieczenstwa ich autoréw trafiaja po
drugiej stronietaczy do rzeczywistych oséb, majacych
realne emocje i uczucia. A negatywne stowa rzucane
pod ich adresem czy nieprzyzwoite zachowania
moga mie¢ prawdziwe konsekwencje w ich zyciu.
Coraz czesciej stycha¢ o przypadkach, w ktérych
osoby prze$ladowane w sieci préobowaty, czesto
skutecznie, odebraé sobie zycie. Jesli wiec skutki dla
odbiorcéw naszych dziatan w sieci sg rzeczywiste, to
réwniez sama aktywnos¢ jest realna, podobnie jak
konsekwencje dla hejteréw. A jednak gdy ich cyfrowa
tozsamos¢ zostanie odkryta lub wyeksponowana
W rzeczywistym swiecie, wcigz wydaje sie to dla nich
zaskakujace. Warto wiec przypominaé, ze ich stowa
w czelusciach sieci nie gina.

Tak jak to miato miejsce w Brazylii, gdzie jedna
Z organizacji postanowita przeprowadzi¢ nietypowa
akcje spoteczna. Na ulicach wielu miast zawisty
billboardy z rasistowskimi i obrazliwymi wpisami
internautéw. Co bardziej zaskakujgce, plakaty
pojawity sie obok miejsca zamieszkania autoréow
hejterskich wpiséw. | choc¢ ich zdjecia i nazwiska
zostaty przez organizacje zapikselowane, to napisane
przez nich krytyczne posty przypominane byty im
kazdego dnia. Bo to, co raz pojawi sie w internecie,
nigdy nie ginie. Zwtaszcza ze w przypadku takich
jak ta kampanii realizatorzy, dzieki takim opcjom
dostepnym w mediach spotecznos$ciowych jak np.
geotargetowanie, zyskuja znacznie wiecej danych
o samych autorach wpiséw.

Uwaga na stowa

Nie tylko organizacje spoteczne moga
wykorzysta¢ przeciwko hejterom ich internetowe
komentarze. Réwnie tatwo pod konkretny adres
zamieszkania internautébw moga dotrze¢ takze
policjanci. Zwtaszcza ze od poprzedniego roku
do podstuchiwania telefondéw, e-maili czy analizy

wydawea: SOCIALPRESS

medidéw  spoteczno$ciowych ~w  szczegdlnych
przypadkach przy domniemanym zagrozeniu stuzby
specjalne w Polsce nie potrzebuja zadnego nakazu.
A namierzenie adresu IP komputera nie wymaga
wiele pracy, nie tylko ze strony organéw Scigania.
Zatem dobrze jest zawsze dwa razy zastanowic sie,
zanim kliknie sie button ,opublikuj”. Konsekwencji
naszych dziatan czesto nie jesteSmy w stanie
przewidzie¢. Nawet gdy z realnymi grozbami maja
niewiele wspdlnego.

Przekonat sie o tym mieszkajacy w Wielkiej Brytanii
mtody chtopak Paul Chambers, ktory - gdy $niezyca
uwiezita pasazeréw nalotnisku - postanowit podzieli¢
sie swoim niezadowoleniem na Twitterze. W tweecie
napisat, ze jesli jego lot zostanie odwotany, wysadzi
lotnisko w powietrze. Mimo ze Brytyjczyk nie byt
terrorystg i nie miat odpowiedniego sprzetu czy
mozliwosci spetnienia swojej grozby, takie pogrozki
nie przechodza bez echa. W efekcie Chambers
otrzymat sadowy, dozywotni zakaz korzystania
z lotniska, a dodatkowo jego mato zabawny zart
kosztowat go utrate pracy.

Dane jak na dtoni

Media spotecznosciowe to skarbnica wiedzy
ointernautach.Boinformacjeonaspozyskiwanesgnie
tylko z oficjalnych postéw takich jak ten wspomniany
powyzej. Zdarza Ci sie czasem rozmawiac na jakis
temat na Messengerze ze swoim znajomym, a chwile
pozniej na Twoim news feedzie pojawia sie reklama
TEGO miejsca, wydarzenia, ustugi? Przez dtugi czas
mozna przypisywac takie zdarzenia przypadkowi.
Ale w koncu uzytkownik zaczyna sie zastanawiac, co
dane medium spotecznos$ciowe o nim wie? Czasem
wolatoby sie tego nie wiedziec.

11
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18 osob co sekunde
pada ofiara atakow

cyberprzestepcow

(Zrédto: Symanteca)

Bo Google czy Facebook wiedza o nas wszystko. Portal
Marka Zuckerberga ma dostep nie tylko do informacji,
ktérymi dzielimy sie oficjalnie na Facebooku, ale takze
np.: do danych z ksigzki telefonicznej na naszym
smartfonie, naszej lokalizacji czy odwiedzanych przez nas
stron, ktore zawierajag w sobie przycisk ,like” (a przeciez
synchronizacja z Facebookiem to juz dla wiekszosci
portali czy firm standard). Facebook zastania sie przy tym
checia doskonalenia swoich ustug, ale i tak w wiekszosci
przypadkéw chodzi o bardziej dopasowane, a przez to
skuteczniejsze dziatania marketingowe. | niestety chcac
korzysta¢ z dobrodziejstw medidw spotecznosciowych,
musimy sie na te permanentna inwigilacje zgodzi¢.

Brak anonimowosci

Ze znacznie gorsza sytuacja mamy do czynienia, gdy
nasza cyfrowa tozsamos¢, informacje i dane o nas czy
tez nasze prywatne konta przejmowane sg przez kogos
innego. A to rowniez nie jest niemozliwe. Hakerzy, nawet
dla zabawy, wtamuja sie na cudze profile i wrzucajg na
nie niecenzuralne zdjecia - czesto nawet zrobione przez
samych uzytkownikéw, ktére wczesniej przechwytujg np.
z e-maili wysytanych do ukochanego. Zresztg, takie zdjecia
czy filmy mogg zrobi¢ sami, podtgczajac sie do cudzego
komputera i przejmujac obcg kamerke internetowa. Nawet
Mark Zuckerberg ma zaklejong kamerke w swoim laptopie,
co przy jego Swiadomosci i wiedzy o interaktywnym
Swiecie powinno by¢ dla nas jasnym sygnatem - jesli do

Piotr Konieczny

Szef zespotu bezpieczenstwa
niebezpiecznik.pl, firmy zajmujacej
sie wlamywaniem na serwery innych
firm za ich zgoda w celu namierzenia
btedoéw bezpieczenstwa w ich
infrastrukturze teleinformatycznej,
zanim zrobia to prawdziwi
wtamywacze.

,Nawet jesli z serwisow, z ktorych korzystamy,
nie wykradziono baz danych, to nasze
informacje i tak mogq zostac pozyskane, jesli
komus mocno na tym zalezy.”

W  krytycznych przypadkach mozliwe jest pozyskanie wiekszosci
informacji, jakie dana osoba umiescita w sieci nawet w prywatnych
wiadomosciach. Z ostatnim tego typu przyktadem mieliémy do czynienia
rok temu, kiedy wykradziono baze danych popularnego serwisu
randkowego Ashley Madison, ale takze w Polsce uzytkownicy serwisow
erotycznych byli szantazowani przez hackera, ktéry po wtamaniu na
portal pozyskat ich dane osobowe.

Nawet jesli z serwisoéw, z ktorych korzystamy,
nie wykradziono baz danych i nie opublikowano
ich w internecie, to nasze dane i tak mogg zostac
pozyskane, jesli komu$ mocno na tym zalezy. Albo
poprzez odgadniecie hasta, co wcale nie jest takie
trudne - wiekszo$¢ oséb korzysta z tych samych
haset w réznych miejscach, wiec wystarczy poznad
jedno z nich. A zrobi¢ to mozna poprzez atak
phishingowy - S$wietny przyktad takiego ataku
opisalismy w tekscie o zhackowaniu szefa kampanii
prezydenckiej Hillary Clinton.

Jedli hasta nie uda sie pozyskaé, to pozostaje
procedura jego zresetowania. W niektérych
serwisach wystarczy prawidtowo odpowiedzie¢ na
kilka pytan kontrolnych, aby przeja¢ czyjes konto,
w innych wystarczy... rozmowa telefoniczna
z biurem obstugi klienta. Jednemu z dziennikarzy
przejeto w ten sposéb konta na Twitterze,
Amazonie i Apple, a nastepnie zdalnie pokasowano
dane ze smartfona i laptopa. Wszystko dlatego, ze
kto$ znat jego adres zamieszkania odczytany ze
wpisu na temat strony internetowej ofiary w bazie
WHOIS.

Wreszcie, sporo informacji dotyczacych danej
osoby jest publikowanych przez nig sama. Czy
to w prywatnych blogach, czy w serwisach
spotecznosciowych (niektorzy wrzucaja tam zdjecia
swoich dowodoéw osobistych, praw jazdy, a nawet
mandatéw, ktdére przy okazji ujawniajg imiona
ich rodzicow). Ale dane na temat internautéw
znajdujg sie takze w publicznie dostepnych

rejestrach instytucji rzadowych czy prywatnych
firm. Z Inpostu mozna pozyska¢ dane na temat
lokalizacji internauty, a z ministerialnego
serwisu ksigg wieczystych dowiemy sie, czy kto$
ma kredyt lub pozostaje w zwigzku matzenskim.
Jakby tego byto mato, dane internautéw mozna
ustala¢ takze na podstawie serwisow, ktore
zajmujg sie korelacja takich informacji. Nie
wiesz, jaki numer do Ciebie dzwonit? Skorzystaj
z sync.me i dostaniesz imie i nazwisko tej osoby.
Kupites$ co$ na stronie pizzerii i zostawite$ tam
swoje dane adresowe oraz numer telefonu?
Jedli z tej samej przegladarki wejdziesz na
strone jakiego$ salonu samochodowego, to
w trakcie jej przegladania zadzwoni do Ciebie
jego pracownik. Zastanawiasz sie, czy to
przypadek? Nie. Pracownik miat Twéj numer
z firmy, ktéra swoje skrypty do $ledzenia
internautow ,wstrzykneta” zaréwno na stronie
pizzerii, jak i na WWW salonu. Ale to jeszcze
nic. Gorzej, jak Twoj leasingodawca w ten sam
sposob dowie sie, ze kupite$ bilety na prom,
a w umowie na leasing danego samochodu
przeprawy takim srodkiem lokomocji nie sg
dozwolone.

Sytuacja wyglada jeszcze gorzej, kiedy
uswiadomimy sobie, ze istnieja specjalne
narzedzia do masowego pozyskiwania danych
na temat internautéw. Przyktadem jest Maltego,
ktére przeszukuje setki baz w sieci i koreluje
dane, deanonimizujac internautow.

Wydawea: SOCIALPRESS

partner merytorvezny: [l Content House
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tej pory tego nie zrobite$, zaklej juz dzis swojg kamerke.

Tych kilka przyktadow to zaledwie czubek géry lodowej anonimowosci, a wtasciwie
jej braku w cyfrowym $wiecie. Nie miejmy ztudzen, w internecie nic sie nie ukryje.
Cho¢ istniejg sposoby, ktére pomagaja nam ochroni¢ sie przed ciekawskimi oczami
internetowych obserwatoréw, to skala informacji, jakie przekazujemy do Swiata
online, wciaz jest ogromna. Dlatego nim udostepnisz jakie$ informacje o sobie,
opublikujesz posty, przekazesz hasta online, najpierw pomysl nie o tym, jak moze Ci
to utatwic zycie, ale jak moze Ci to zaszkodzic.

113 mid

dolaréw rocznie kosztuja
szkody wyrzadzone

przez internetowych
przestepcow

(zrédto: KnowBe4)

15

- waluta cyfrowego sSwiata

Anna Protsenko

Dzis trudno wyobrazi¢ sobie Swiat bez internetu. W ciggu zaledwie 30 lat - bo
tyle wtasnie liczy historia tego medium w Polsce - zmienit sie nie tylko sposob
pozyskiwania informacji przez cztowieka, ale i magazynowania tych o nim samym.
Bo internet to Zzrédto ogromnych ilosci danych o kazdym z nas.
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Pobieranie i analiza danych o nas odbywa sie bez
przerwy. Big Data to skarbnica wiedzy i informacji
0 naszym potozeniu, prowadzonej w sieci
korespondencji, zdjeciach, stowem: o wszystkim, co
robimy. Udostepniajagc w przestrzeni internetowej
swoje imie, nazwisko, adres poczty elektronicznej,
numer telefonu, date urodzenia, komentujac
i lubigc posty znajomych publikowane na portalach
spotecznos$ciowych, dodajac wpisy na Twitterze,
klikajagc w reklamy, ktére wyswietlajg sie na
réznorodnych serwisach, tworzymy swojg wtasng
cyfrowa tozsamosé. | te wszystkie dane majg ogromng
wartos¢, za ktdra firmy ptaca grube miliony. Oficjalnie
gtoéwnie po to, by personalizowaé dla nas przekaz

Michat Grams

Prezes zarzadu w TogetherData,
pierwszego polskiego Data Science
House.

,Przedsiebiorcy, myslgc
o danych, wiedzq, ze jest
sie o co bi¢.”

330 mld euro

to szacowana wartosc¢

ekonomiczna samych aplikacji

opartych na wykorzystaniu
tozsamosci cyfrowej,
ktore powstana do 2020 roku.

(Zzrodto: raport ,Wartosc i znaczenie cyfrowego ja” The Boston
Consulting Group).

»Jylko w przypadku serwiséw transakcyjnych, nie
biorac pod uwage serwiséw spotecznosciowych,
streamingowych czy e-sklepéw, mamy do czynienia
z ponad 15 min aktywnych rachunkéw bankowosci
internetowej na koniec 2016 roku®. Do tego dochodza
jeszcze zyskujace na popularnosci fintechy?, aplikacje
utatwiajace podrdozowanie (typu Uber, Skycash itp.).
Codziennie mamy do czynienia z lawinowym przyrostem
danych. Dos$¢ wspomniec, ze raptem w ciggu sekundy
w internecie generowanych jest okoto 30 GB nich. Tylko
w tej sekundzie internauci wpisuja w Google ponad 1,2
min zapytan® i ogladajg blisko 139 tys. klipdw w serwisie
YouTube. A wedtug prognoz Oracle w 2020 r. wolumen
Big Data w sieci wzrosnie do okoto 45 zettabajtow,
w porownaniu z 11 zettabajtami, ktérymi dysponujemy
aktualnie. Przedsiebiorcy wiedzg, ze jest sie o co bic.
Wedtug wyliczen Boston Consulting Group wartosc
cyfrowych profiléw internautéw z obszaru samej tylko
Unii Europejskiej do 2020 r. zblizy sie do okragtego
biliona euro.

reklamowy i lepiej dopasowywac produkty. Jednak
rowniez stuzg one do przewidywania przysztosci,
zwtaszcza potencjatu zakupowego. Wartos¢ danych,
cho¢ doktadnie nieokreslona, roénie z dnia na dzien. Bo
sg one dzi$ produktem jak kazdy inny.

Woystarczy tylko spojrze¢ na dane z raportu ,Wartosé
i znaczenie cyfrowego ja" przygotowanego przez
nadaczy The Boston Consulting Group. Wedtug nich do
2020 r. warto$¢ ekonomiczna samych aplikacji opartych
na wykorzystaniu tozsamosci cyfrowej, opracowanych
zaréwno dla europejskiego sektora publicznego, jak
i prywatnego, siegnie 330 mld euro. Dane s3 wiec dzi$
jedng z wazniejszych kart przetargowych uzywanych
na wspoétczesnym rynku. Zamiast pieniedzmi nasze
cyfrowe tozsamosci ptaca wiedzg o nas samych,
o naszych przyzwyczajeniach i potrzebach.

Kto i jak zyskuje na danych?

Niestety w rzeczywistosci moze by¢ to kazdy, kto
jest zainteresowany pozyskaniem danych o nas i kto
moze czerpac z tego konkretne korzysci, niekoniecznie
finansowe. Takie rozwigzania wykorzystuja przede
wszystkim firmy, instytucje publiczne, stowarzyszenia
np. do tworzenia lepiej dopasowanych komunikatow
marketingowych. Nowoczesny konsument aktualnie
traktuje personalizacje jako co$ oczywistego -
marka komunikujac sie z nami, konsumentami, drogg
mailowg, zwraca sie do nas nie tylko po imieniu, ale
i oferuje produkty dopasowane do naszych potrzeb
i zainteresowan, reklamy w mediach spotecznos$ciowych
podpowiadajg nam, co kupi¢ na Swieta rodzicom, strony
e-sklepow sg coraz bardziej intuicyjne i ,pomocne” dla

kazdego uzytkownika, na skrzynke e-mail sptywaja
niemal codziennie kupony rabatowe od ulubionych
marek.

Sposéb, w jaki zbierane s3 dane, ewoluuje na
przestrzeni lat wraz z rozwojem technologicznym.
Obecnie marketerzy i analitycy wykorzystujg caty
wachlarz metod - od geotagowania i segmentacji
demograficznej, przez ciasteczka cookies, po analize
codziennych dziatan uzytkownikbw w mediach
spotecznos$ciowych, gdzie decydujaca role odgrywa
unikalny numer identyfikacyjny uzytkownika powigzany
z jego danymi do logowania, m.in.: adresem e-mail badz
numerem telefonu. Warto réwniez wspomnie¢, ze duza
czes¢ internautéw chetnie dzieli sie swoim imieniem,
nazwiskiem, datg urodzenia, adresem e-mail, a nawet
numerem telefonu w coraz popularniejszych sklepach
internetowych.

Przetwarzanie pozyskanych danych pozwala na
precyzyjne  okreélenie  potrzeb  konsumenckich
uzytkownikéw i do$¢ konkretne dopasowanie
komunikatu reklamowego do danej osoby.

- Uzytkownicy, funkcjonujacy dzis w cyfrowym obiegu
informacji, nie moga unikngé¢ udostepniania réznego
typu danych odzwierciedlajacych ich aktywno$é, takze
poza internetem - moéwi tukasz Mirocha, analityk
DELab UW, autor bloga czlowiekitechnologie.com. -
Mozemy by¢ praktycznie pewni, ze gdy zdecydujemy
sie na korzystanie z tzw. darmowych serwiséw,
ich model biznesowy zaktada czerpanie zyskéw na
podstawie danych badz metadanych generowanych
przez uzytkownikéw, bezposrednio lub we wspotpracy
z firmami trzecimi - dodaje.

1 ,Raport NetB@nk: Ponad 15 min aktywnych rachunkéw bankowosci internetowej”, serwis Zwiazek Bankdw Polskich, dostep online: https:/zbp.

pl/dla-prasy/informacje-prasowe/raport-netb-nk-ponad-15-min-aktywnych-rachunkow-bankowosci-internetowe;j.

2 ,Wedtug raportu ,Global FinTech Investment Market 2016-2020” $redni roczny wzrost rynku inwestycji zwiazanych z fintechami ma szanse

wynies¢ 54,83% w latach 2016-2020.

3 One Second on the Internet: http:/onesecond.designly.com.

Wydawca: SOCIhLPRESS

partner merytorvezny: [l Content House
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Co w zamian?

Z raportu Boston Consulting Group wynika, ze
spora czes$¢ internautow chetnie dzieli sie danymi na
witasny temat i udostepnia informacje prywatne na
stronach internetowych pod warunkiem oferowania
w zamian zauwazalnej korzysci. W polskiej wersji
raportu na ten temat, autorstwa UPC Polska i Centrum
Cyfrowego ,Projekt Polska”, przeczytamy, ze okoto 40%
przebadanych Polakéw godzi sie na wykorzystanie swoich
danych osobowych, jesli ,nagroda” za to bedg konkretne
oszczednosci finansowe. Znaczacym wydawac sie moze
réwniez fakt, ze Polacy bardzo czesto dzielg sie opiniami
i rekomendacjami na temat okreslonych produktow,
ktérych mieli okazje uzywaé. Przy tym najczesciej
dochodzi do udostepnienia informacji dotyczacych
miejsca zamieszkania, daty urodzenia, imienia i nazwiska
badz bezposredniego linku do profilu spotecznosciowego,
ktory jest ogromnym zZrédtem wiedzy i informacji na temat
internauty. Ze wspomnianego raportu dowiadujemy
sie rowniez, ze tylko 6% uzytkownikéw spotkato sie
z kradzieza danych osobowych w internecie i 16% zatuje
pozostawienia owych podczas korzystania z serwisow
internetowych, poniewaz doswiadczyli zwigzanych
z tym komplikacji, takich jak niechciane telefony badz
natarczywe wiadomosci®. Jest to zdecydowanie maty
odsetek w skali catego kraju.

Jak kontrolowac dane o sobie?

- Jednym ze sposobdéw na zmniejszenie zakresu danych
gromadzonych na temat uzytkownikéw jest $wiadome
wchodzenie w ekosystemy nowych ustug i aplikacji
- moéwi tukasz Mirocha. - Powinnismy zada¢ sobie
pytanie, czy aby na pewno potrzebujemy pigtego konta
bankowego, jeszcze jednej ustugi pocztowej, czy tez
dostepu do kolejnego portalu spotecznos$ciowego,
zanim podamy wazne informacje o sobie? Warto takze
zdecydowac sie na korzystanie z ptatnych wersji ustug
oraz aplikacji, co pozwala twdércom oprze¢ model
biznesowy przedsiebiorstwa nie tylko na przychodach ze
sprzedazy reklam czy zbioréw danych. Z drugiej strony,
o czym $wiadczy m.in. ostatni raport GfK, na $wiecie
pojawia sie coraz wiecej entuzjastéw udostepniania
informacji, ktérzy w zamian za konkretne korzysci
finansowe, np. nizszg stawke ubezpieczeniowa, dzielg
sie informacjami na temat stanu zdrowia czy tez stylu
jazdy samochodem z dostawcg danej ustugi - dodaje.

Oprécz  licznych  niechcianych  telefonéw  od

pracownikéw call center i kilkudziesieciu e-maili na
skrzynce elektronicznej moga spotkac nas inne, znacznie
powazniejsze konsekwencje. Nasze dane osobowe
moga zostac skradzione. Warto zaznaczyc¢, ze kradziez

danych klientéw réznych firm lub uzytkownikéw portali
przez hakeréw czy inne podmioty jest dziataniem
dos¢ powszechnym. Firma Netia ogtosita wyciek
historii zamoéwien i niektorych transakcji finansowych
abonentéw swojej sieci, z Dropboxa skradziono dane
68 miIn zarejestrowanych kont. Rekordem s3g liczby
przedstawione przez Yahoo - hakerzy kilka lat temu
skradli dane miliarda uzytkownikéw tego serwisu. Spore
zamieszanie wzbudzita réwniez sytuacja zwigzana
z kradzieza poufnych danych milionéw Polakéw -
wyciekty nazwiska wraz z numerami PESEL.

Podobne wydarzenia moga doprowadzi¢ do sytuaciji,
w ktérych przestepca moze podszywac sie pod inng
osobe, przejac¢ kontrole nad jej kontem bankowym badz
nawet zaciggna¢ zobowigzania kredytowe, uzywajac
danych nieSwiadomej tego ofiary. W tak powaznej
sytuacji najlepszym rozwigzaniem jest zmiana haset
na profilach w serwisach, gdzie ogtoszono wyciek
informacji, dwuetapowe zabezpieczenie kont w mediach
spotecznosciowych badz nawet aktywacja alertu
w Biurze Informacji Kredytowe;.

Big Data przysztoscia firm

Wedtug badan firmy Intel z analityki Big Data w Europie
korzysta juz 25% przedsiebiorstw. Polska jednak ma
jeszcze wiele do nadrobienia w tym zakresie. Liderami
W regionie we wdrazaniu rozwigzan analitycznych sg
Czechy (33%). W Polsce technologia ta wykorzystywana
jest zaledwie przez 18% przedsiebiorstw”. Za oceanem
gtownym punktem na liscie przychodow takich
gigantow jak Google czy Facebook sa zyski z reklam. A to
wptywa na postrzeganie danych jako waluty. Informacje
o uzytkownikach sieci majg swojg okreslong wartosc
i przektadaja sie na konkretne zyski dla przedsiebiorstw.

30 GB

danych generowanych

jest w internecie w ciagu
jednej sekundy

(Zrodto Raport NetB@nk): https:/zbp.pl/dla-prasy/informacje-
prasowe/raport-netb-nk-ponad-15-mlin-aktywnych-
rachunkow-bankowosci-internetowe;j).

Co wiec przemawia przeciw wdrozeniu wspomnianych
rozwigzan technologicznych? Jednym 2z gtéwnych
czynnikow, ktéry utrudnia wprowadzenie projektow
opartych o Big Data, s3 wysokie koszty dla firmy chcacej
zainwestowa¢ w takie rozwigzanie. Kolejny problem
dotyczy wyboru, jaki konkretnie rodzaj informacji
warto wyodrebnia¢, przechowywaé¢ i analizowa,
a ktére warto pomingé. Firma moze przetozy¢ pozyskane
i przeanalizowane dane na konkretne zyski, ale tylko
wtedy, kiedywykorzystaoprogramowanieBigDataiprace
analitykéw do konkretnego, zasadniczo okreslonego
celu przedsiebiorstwa. Gromadzenie ogromnej ilosci
danych na kazdy temat nie bedzie pomocne w procesie
optymalizacji proceséw biznesowych.

- Cata magia Big Data polega na odpowiednim
taczeniu i wycigganiu wnioskéw ptynacych z danych,
ktére pozwola na ich skuteczng monetyzacje czy data
enrichment, czyli wzbogacanie danymi systeméw BI,
ERP czy CRM - méwi Michat Grams, prezes zarzadu
w TogetherData, pierwszego polskiego Data Science
House. - Co wiecej, warto wzig¢ takze pod uwage rézne

4 Marek Jaslan: ,Cyfrowa tozsamosc coraz bardziej wartosciowa”, serwis Polska Szerokopasmowa, dostep online:

https:/www.polskaszerokopasmowa.pl/artykuly/klucz,cyfrowa-tozsamosc-coraz-bardziej-wartosciowa,akcja,pdf.html

5 ,Analityka i narzedzia big data w polskich firmach: jestesmy w ogonie Europy”, serwis Intel, dostep online:

http:/www.intel.pl/content/www/pl/pl/it-managers/big-data-in-polish-companies.html.

Wydawea: SOCIALPRESS

partner merytoryczny: n Content House
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25%

firm w Europie

korzysta z analityki
Big Data

(zrodto: Intel)

zrodta agregowania danych. Niekiedy tzw. informacje
1st party, odpowiednio skorelowane z tymi mniej
bezposrednio zaleznymi (3rd party data), pozyskanymi
przez partnera technologicznego, pozwalajg nie tylko na
stworzenie nowej, skrojonej na miare oferty (bespoke
marketing), ale takze na tworzenie zupetnie nowych
modeli biznesowych. Obrazujac ten trend, jako przyktad
mozemy rozwazy¢ oferte ubezpieczenia dla wybranego
klienta X, dopasowana nie tylko na podstawie informacji
pozyskanych w tradycyjny sposéb, ktére znajdujg sie
w systemie CRM, ale takze tych wzbogaconych np.
o jego zdjecia zamieszczane na Instagramie, na
ktérych pokazuje, ze jego hobby to kitesurfing, a takze
o informacje ze $wiata offline, np. ze zgromadzonych
o nim dokumentéw. Dane s3 bez watpienia walutg
XXI wieku. Wielu widzi w nich ,nowa rope naftowg”
biznesu. Wazne jest wiec, aby obrét nimi odbywat sie po
odpowiednim kursie - podkresla.

RESEARCH
STORAGE
COLLECTION
VISUALIZATION
NETWORK
VOLUME

ANALYSIS
EXABITE
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l Odbicie rzeczywistosci:
jak kreowana tozsamos¢
wpedza innych w depresje

O psychologicznych konsekwencjach swiata,
w ktérym zyjemy

Tamara Pielas

Woystarczy jedno wolne popotudnie i dostep do internetu, by w kilka godzin stac
sie ,ekspertem” od wizerunku, czy to swojego, czy swojej marki. Ale czy jestes
pewien, ze nie potrzebujesz rad w tym temacie? A moze to, do czego zatrudniasz
profesjonalistow, tak naprawde robisz sam codziennie?

Po wpisaniu w wyszukiwarke hasta ,kreowanie wizerunku w social mediach” Google
natychmiast podsuwa nam artykuty o zachecajacych nagtowkach: ,5 kwestii, na
ktore trzeba uwazac podczas kreowania wizerunku w social mediach”, ,7 dobrych
praktyk w kreowaniu wizerunku w social mediach” czy ,10 najskuteczniejszych
metod budowania wizerunku”. A to dopiero poczatek listy. Wiekszos¢ firm zdaje
sobie sprawe, jak wazne jest zarzadzanie wtasnym wizerunkiem w mediach
spotecznosciowych. | co najlepsze, grono to wcigz sie — na szczescie — powieksza.

2,7 razy czesciej wsrod statych uzytkownikow mediow
spotecznosciowych pojawiaty sie objawy depresji

Wszyscy kreujemy swoj wizerunek

nii u okazjonalnych gos’ci tych SGI'WiSéW Dbaja o niego nie tylko firmy czy celebryci. vs rzeczywistos$¢. To oczywiste, ze chcemy pokazac
Prawdopodobnie robig to wszyscy Twoi facebookowi sie innym z jak najlepszej strony, wiec staranne

(Zzrédto: University of Pittsburgh School of Medicine). .. . . , . . ., , . .
znajomi czy followersi na Instagramie. | chot¢ selekcjonowanie zdje¢, ktére pokazujemy na swoich
niekoniecznie musza zdawac sobie z tego sprawe, to profilach w social mediach, nikogo szczegélnie nie
kazdy z nich jest specjalistg od wtasnego wizerunku. dziwi.
lle to juz razy plotkarskie portale rozwodzity sie nad Przyktadoéw nie trzeba szukaé¢ daleko. Wystarczy, ze
kwestig przerabianych zdje¢ gwiazd? Co jakis czas w sobotni wieczér obejrzysz swojg tablice na
pojawiaja sie porodwnania fotografii w stylu Instagram Facebooku, przejrzysz Instagram czy zerkniesz na

wydawea: SQCIALPRESS partner mervtoryezny: [l Content House
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Stories na Snapchacie. Ktos jest akurat w kinie, kto$ w eleganckiej restauracji, kto$ szaleje na parkiecie w najbardziej
znanym klubie w miescie, a jeszcze kto$ inny chwali sie, z jaka ksiazka spedzi dzisiejszy wieczér. Kolezanka wtasnie
sie zareczyta, a kolejna chwali sie pierwszymi krokami swojego syna. Znajomy wtasnie pracuje nad rzezbg i prezy

muskuty do obiektywu. Brzmi znajomo?

Oczywiscie, nie ma nic ztego w pokazywaniu innym, co wtasnie robimy. Jednak czy aby na pewno nasze zycie jest
tak sielankowe, jak wskazujg na to facebookowe tablice czy galerie zdje¢ na Instagramie? Czy naprawde zyjemy
w $wiecie, gdzie ludzie na kazdym kroku odnoszg sukcesy i zdobywajg kolejne szczeble w drodze do spetnienia
marzen? Niekoniecznie. A przeciez niewiele oséb chwali sie rozstaniami, przegranymi sprawami czy porazkami,
ktére kazdemu z nas czasem zdarzaja sie w réznych dziedzinach zycia. A co jesli ktos akurat nie moze pochwalié

sie sukcesami?

Po co nam autoprezentacja?

Kreowanie wtasnego wizerunku w sieci podlega
prawdom podobnym do tych, ktére obowigzujg
w realnym $wiecie. Najobszerniej zjawisko to opisat
socjolog Erving Goffman, ktéry poréwnat zycie
spoteczne, obecnie w znacznej czesci przeniesione do
Swiata wirtualnego, do spektaklu teatralnego. Tak jak
aktor na scenie, tak tez uczestnik social mediowego
Swiata dba o to, jakie wrazenie wywiera na innych.
Wiele uwagi poswieca ,rekwizytom”, makijazowi,
strojom, aranzacji sceny i, co najwazniejsze, wtasnym
zachowaniom.

Pozytywna opinia innych oséb pozwala podtrzymac
jednostce dobre zdanie na wtasny temat. Bo czy
mozna by¢ np. wschodzaca gwiazda pitki noznej
tylko we wtasnym mniemaniu? Niekoniecznie, inni -
a zwtaszcza specjalisci w danej dziedzinie - musza
podziela¢ nasze zdanie. Stad najczesciej staramy
siebie zaprezentowacé innym w taki sposdb, ktory
potwierdzg aspiracje do danej tozsamosci. Mtody
talent pitkarski bedzie zatem pokazywaé zdjecia
swoich trofedw i zadba o to, by fani nie przegapili
informacji o jakimkolwiek zwyciestwie jego druzyny.
Podobne zasady kierowac bedg mtodym marketerem,
ktérego facebookowa tablica przypomina stownik
wyrazéw obcych, a konto na Instagramie to istna
galeria staw. Swiezo upieczona matka bedzie chciata
poinformowaé¢ $wiat o kazdym kroku swojego
dziecka, a nastoletni syn kuzynki, ktérego nie
widziate$ od 10 lat, nagle zamieni sie w szalonego
imprezowicza. To, w jaki sposoéb ludzie kreujg swoj
wizerunek, zalezy od tego, jak chca by¢ postrzegani
i ktéra z funkcji, jakie petnia w spoteczenstwie,
jest dla nich najwazniejsza i z ktéra w najwiekszym
stopniu sie utozsamiaja.

Badania dotyczace autoprezentacji wykazaty
m.in., ze im wieksza jest rozbiezno$¢ pomiedzy
rzeczywistym a pozadanym obrazem siebie, tym
silniejsze bedg strategie autoprezentacyjne danej
jednostki. Jesli zatem niedawno ponioste$ porazke,
szczegolnie taka, ktéra wigze sie z ,utratg twarzy”
w sytuacji publicznej, tym silniej bedziesz dazy¢ do
zaprezentowania siebie w jak najlepszy sposoéb.

Trudno okresli¢ tutaj ogdlne tendencje, ktore
cechowad beda ludzi w réznym wieku, o réznym
statusie czy danych demograficznych. To, w jaki
sposob ludzie myslg o sobie, i to, jak chcg by¢
postrzegani przez innych, jest kwestig indywidualna.
Wptyw na to ma kultura, w jakiej zyjemy,
i obowigzujgca obecnie moda. Na przyktad ta na
zdrowy styl zycia sprawia, ze na Instagramie roi sie
od zdje¢ fitsatatek i owsianek czy potreningowych
selfie. Nie bez znaczenia pozostajg takze osobisty
system wartosci, aspiracje czy marzenia. Kazdy
jest inny, wiec ilu nas, tyle sposobéw kreowania
witasnego wizerunku.

86%

internautow w Polsce
ma swaj profil

W przynajmniej
jednym serwisie
spotecznosciowym

(zrodto: raport ,Lubie to czy kupuje to”)
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Porownania jako podstawa
whnioskowania

Kazdy medal ma dwie strony. W naszej
indywidualistycznej kulturze cenimy w ludziach
zaradnosé, doceniamy ich za sukcesy, czasem nawet im
zazdros$cimy. Zwtaszcza gdy kolezanka z licealnej klasy,
z ktora nie rozmawiate$ od wielu lat (ale doskonale
pamietasz, ze zawsze byta staba z matmy), wtasnie
Swietuje kolejny awans w bankowej hierarchii.

W takiej sytuacji nie sposdb unikna¢ poréwnan.
To wtasnie na ich podstawie, od najmtodszych lat,
opieramy nasze przekonania na temat naszych zdolnosci
czy talentéw. By moc stwierdzié¢, czy dobrze gram
w  koszykdéwke, potrzebuje  kilkunastu innych
zawodnikéw, ktérych umiejetnosci poréwnam do
swoich. Analizujgc to, jak wypadam na tle grupy,
stwierdze czy powinnam kontynuowac¢ przygode z
koszykowka, czy moze lepiej zajac sie czyms$ innym.

Z wiekiem s$Swiadomo$¢é witasnych silnych i stabych
stron jest coraz wieksza. Jako doroéli ludzie $wietnie
zdajemy sobie sprawe, w ktérym zawodzie czujemy
sie jak przystowiowa ,ryba w wodzie”, a ktorym nie
zajeliby$my sie za zadne skarby. To nie oznacza jednak,
ze przestajemy sie poréwnywac¢ z innymi. Nadal
sprawdzamy, jak prezentujemy sie na tle znajomych czy
przyjaciot.

| tu pojawia sie powazna putapka w postaci mediéw
spotecznosciowych. Przegladajagc profile blizszych
i dalszych znajomych, nie sposdb uciec od poréwnan.
Zaczynamy poréownywac¢ nasze style zZycie czy
osiggniecia z tym, co prezentuja inni. Niebezpiecznie
zaczyna robi¢ sie, gdy zapominamy, ze prawdziwe
zycie nie jest niekonczacym sie pasmem sukcesow.
Poréwnania zinnymi moga poprawiac naszg samooceng,
jesli zestawimy sie z kim$, komu wiedzie sie gorzej, lub
ja pogarszaé, gdy obiektem naszych poréwnan stanie
sie osoba osiggajaca sukces za sukcesem. Albo jesli na
taky sie kreuje. Na wptyw niekorzystnych poréwnan
szczegblnie narazone s osoby niezadowolone
z wtasnych osiggnieé¢, majace zastrzezenia co do wtasnej
osoby, ktdre nie akceptuja siebie takimi, jakimi sa.

Co na to badania?

Sprawa ta zwrécita szczegdlng uwage badaczy z University
of Pittsburgh School of Medicine. W 2014 r. rozpoczeli
badanie dotyczace zwigzkédw miedzy korzystaniem z medidw
spotecznosciowych a depresjg. Wzieto w nim udziatu prawie
dwa tysigce Amerykanéw w wieku 19-32 lat. Korzystali oni
z 11 portali spotecznos$ciowych (Facebook, Twitter, YouTube,
Reddit, Tumblr, Google+, Snapchat, Instagram, Pinterest, Vine
i LinkedIn). Wyniki pokazaty, ze badane osoby korzystaty
z medidw spotecznosciowych $rednio 30 razy w tygodniu,
przez ok. 61 minut dziennie.

U ponad 25% stwierdzono wyzszy od przecietnego wskaznik
depresji. Im dtuzej i czesciej dana osoba korzystata z mediéw
spotecznos$ciowych, tym wyzsze wyniki uzyskiwata na skalach
dotyczacych depresji. W grupie tzw. hard useréw objawy
depresji wystepowaty 2,7 razy czesciej niz u okazjonalnych
uzytkownikéw

Whiosek z badan jest jednoznaczny: jest wyrazny zwigzek
miedzy  naduzywaniem  medidw  spotecznosciowych
a depresyjnymi sktonnoéciami. Nie musi to by¢ jednak
zwiagzek  przyczynowo-skutkowy, gdyz alternatywne
wyjasnienie moze skupiac¢ sie na tym, ze osoby z objawami
depresji czesciej korzystajg z mediéw spotecznosciowych.

Autorzy badania wskazali na 4 gtéwne mechanizmy, za
pomoca ktérych media spotecznos$ciowe mogg przyczyniaé
sie do rozwoju depres;ji:

e konfrontacja z wyidealizowanym obrazem réwiesnikéw
i znieksztatcone wrazenie, ze inni wiodg szczesliwsze
zycie. W mediach spotecznosciowych mamy do czynienia
z wyidealizowang wersjg realnych ludzi. | to wtasnie
Z nig porownujemy nasze prawdziwe zycie. Nietrudno
sie domysli¢, ze takie zestawienia nie wypadajg dobrze,
a tym samym wpedzajg nas w gorszy nastréj;

e wrazenie marnowania czasu, ktére negatywnie wptywa
na nastréj. Przegladanie zdje¢ znajomych trudno nazwa¢é
Znaczaca czynnoscig, zatem poczucie, ze marnujemy
czas, takze negatywnie wptywa na nasz humor;

Mtodziez - grupa ryzyka
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rozwdj uzaleznienia od internetu, ktére kojarzy
sie z depresja. Stany depresyjne pojawiajg sie
w przypadku kazdego rodzaju uzaleznien, takze
tego od sieci;

zwiekszenie narazenia na cyberprzemoc
(cyberbullying). Im wiecej czasu spedzamy
w internecie, tym wieksze jest ryzyko
napotkania hejteréw i ich negatywnych opinii.

Na szkodliwe dziatanie mediéw spotecznos$ciowych narazone sg szczegdlnie nastolatki. Zjawisko to przeanalizowali
w 2015 r. naukowcy z Kanady. Przebadali ponad 700 uczniéw w wieku 12-17 lat. Pytali ich o to, ile czasu spedzaja
na portalach spotecznosciowych i czy znajdujg w internecie rozwigzania swoich problemoéw.

To wtasnie mtodzi ludzie sa najbardziej narazeni na stany depresyjne wskutek poréwnywania sie z innymi. Ich
tozsamo$¢ i samoocena nie sg jeszcze ostatecznie uksztattowane. Dla nastolatkéw najwazniejszym punktem
odniesienia jest grupa rowiesnicza. To ona decyduje o tym, jak powinno sie zachowywac, co nosic, jak sie wypowiadac.

Znaczna cze$¢ zycia dzisiejszych nastolatkow dzieje
sie w wirtualnym $wiecie medidéw spotecznosciowych.

Ponad 25% badanych zadeklarowato, ze korzysta
z medidw spotecznosciowych dtuzej niz dwie
godziny dziennie. Osoby z tej grupy twierdzity
takze, ze nie zaspokajajg dzieki temu swoich potrzeb
emocjonalnych, co prowadzi do pogorszenia ich
kondycji psychicznej, obnizenia nastroju, a nawet
moze powodowac mysli samobdjcze.

Trudno o jednoznaczny wniosek, czy media
spoteczno$ciowe doprowadzg nasze spoteczenstwo
do depresji. Sama $wiadomos¢ tego, jak wyglada
kreowanie wizerunku w mediach spotecznosciowych,
dla wielu moze by¢ uzdrawiajgca. Na zjawisko to

Zrédta:

Zwracajg uwage sami internauci, ktérzy za pomoca
spotdw czy kampanii spotecznych coraz czesciej
uczulajg na réznice miedzy wirtualng a realng
rzeczywistoscia. Temat ten, krétko i tresciwe,
podsumowali twdrcy z HigtonBros w swoim filmie:

Wydawea: SOCIALPRESS

ySocial Media Use Associated With Depression Among U.S.
Young Adults”: serwis UPMC. Life Changing Medicine, dostep
online: http:/www.upmc.com/media/NewsReleases/2016/
Pages/lin-primack-sm-depression.aspx.

Drugie badania opublikowane zostato w czasopismie
naukowym ,Cyberpsychology, Behavior, and Social
Networking”.

partner merytoryczny: n Content House
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Okiem eksperta E E

Jakub Kus

Psycholog nowych technologii, pracownik wroctawskiego
Wydziatu Psychologii na Uniwersytecie SWPS.

,10, co umieszczamy w social mediach, ma dobitnie pokazac naszym
znajomym, ze jestesmy ludzmi, ktérym sie wiedzie.”

,Udostepnij siebie. Podziel sie ze znajomymi tym, co wiasnie robisz. Pokaz,
gdzie jestes. Pokaz, kim jestes” - uzytkownicy mediow spotecznosciowych sg
niekiedy wrecz bombardowani tego typu hastami. Jak jednak pokazujg badania
psychologiczne, mozliwos¢ pokazania znajomym tego, co aktualnie zajmuje
nam czas, moze doprowadzi¢ do ,przetaczania sie” w stan autoprezentacji. Nie
pokazujemy siebie takimi, jakimijestesmy naprawde, ale takimi, jakimi chcielibysmy
byc. A doktadniej: jakimi chcielibysmy, aby nas widziano. Poprzez takie myslenie
portale spotecznosciowe od lat sg wrecz przepetnione historig sukcesow
zawodowych i prywatnych, zdjeciami pieknych miejsc czy modnych ubran. To,
co umieszczamy w social mediach, ma dobitnie pokaza¢ naszym znajomym,
ze jestesmy ludzmi, ktérym sie wiedzie. To zas prowadzi do pojawiania sie
permanentnych porownan: wszyscy moi znajomi udostepniajg swoje sukcesy, a co
ze mna? Takie myslenie jest prostg drogg do pojawiania sie zaburzen depresyjnych,
wynikajgcych z niekonczacej sie autoprezentacji i pogoni za wirtualng akceptacja.
Badania pokazujg, ze na opinie innych w przestrzeni social mediow wrazliwi
sg szczegolnie ludzie o chwiejnej samoocenie. Nalezy wiec bardzo ostroznie
podchodzi¢ do wiary w prawdziwosc¢ wszystkiego, co udostepniajg nasi znajomi,
i pamietac o tym, ze czesto - parafrazujac klasyka - prawdziwe zycie to jest to,
co przydarza sie nam pomiedzy wpisami.
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Pawet Brach, wiceprezes zarzqdu
TogetherData, w rozmowie z Anng
Protsenko ttumaczy, jak powinno

M. M wyglgda¢ ksztattowanie cyfrowej
Iejsce’ tozsamosci w internetowym swiecie.

Pe ° Swiecie, w ktérym niemal kazdy ma
\"\"} ktorym kaZdy Z Nas dostep do naszych danych i w ktorym
OdCiSI‘IQI’ SW6j slad wyrazne slady.

kazdy codziennie zostawia bardzo

Jak mozemy ksztattowac naszq obecnosc w sieci? | jak w naszym
cyfrowym profilu ,,odktada sie” nasza aktywnos¢ offline, np. przynaleznos¢
do réznych grup spotecznych?

Pawet Brach, wiceprezes zarzadu TogetherData: Jesli ktokolwiek pokusitby sie
kiedys$ o napisanie biografii internetu, to mogtaby ona nosic tytut: ,Miejsce, w ktérym
kazdy z nas odcisnat swoj slad”. W sieci kazdy nasz ruch ma znaczenie dla innych.
Wszelka aktywnosc, jaka prowadzimy w przegladarce, przektada sie na nasz wirtualny,
cyfrowy profil, o ktory walczg dzis firmy zajmujace sie analityka wielkich zbioréw
danych oraz Big Data marketingiem. W tych danych zakodowane sg informacje
0 naszym cyfrowym ,ja", ktore przedsiebiorstwa moga spieniezy¢. Im rzadsze dane
wystepujg w takim profilu, tym wiekszy kasek stanowi on dla firm. Na wartosc
tego profilu wptywa mnostwo rozmaitych czynnikéw, poczawszy od liczby godzin
spedzanych w sieci, odwiedzanych przez nas witryn, kliknie¢ w interesujacy nas
content, poprzez poszukiwane przedmioty, wpisy w mediach spotecznosciowych,
zdjecia na Instagramie, dyskusje na forach, uzytkowane gry mobilne i przegladarkowe,
a na aukcjach internetowych skonczywszy.

Wydawea: SOCIALPRESS partner merytoryezny:  [Jf Content House
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To wszystko razem ma ogromne
znaczenie w  ksztattowaniu  naszej
cyfrowe] tozsamosci. Procz tego firmy
wiedza rowniez, na jakie godziny
przypada nasza najwieksza aktywnosc
online, jaka jest nasza lokalizacja, ptec,
wiek, e-mail, system operacyjny i
urzadzenie, z ktorego korzystamy itd. Nie
bez powodu Eric Schmidt z Google, jeden
ztechnologicznych gurunaszych czasow,
twierdzi, ze firmy walczg obecnie nie tyle
o rope, co o dostep do wielkich zbiorow
danych i ich zrozumienie. Stawka jest
naprawdewysoka. Szacujesie, zewartosc
cyfrowych informacji zgromadzonych
o internautach z Unii Europejskiej
w 2020 r. wyniesie okoto 1 bln euro,
czyli okoto 8% PKB wytwarzanego przez
wszystkie kraje cztonkowskie. Takie
dane znajdziemy w raporcie ,The Value
of Our Digital Identity”. Z powodzeniem
mozna powiedzie¢, ze ekonomia
cyfrowa stata sie juz faktem. Co ma
wptyw na takg wycene? Odpowiedz jest
krotka: my sami, rosngce zaangazowanie
spoteczenstw w rozwoj globalnej sieci.
To, jak czesto jestesmy online | jak
wieloma informacjami o sobie dzielimy
sie w naszych przegladarkach, znajduje
swoje odzwierciedlenie w wycenie
naszego profilu.

Jakie sg rodzaje cyfrowej
tozsamosci w internecie i od czego
jest ona zalezna? Jakie aspekty
cyfrowej tozsamosci internauty sq
istotne dla firm?

Czes¢ z  tych  najcenniejszych
danych wymienitem juz przy okazji
poprzedniego pytania. Wsrod
nich sg m.in.: wiek, pte¢, e-mail,
miejsce zamieszkania, czestotliwosc
przebywania online, wyszukiwane
przez nas tresci, odwiedzane portale,
profile w social mediach, urzadzenia
uzywane do tgczenia sie z siecig itd.
Najcenniejsze dla firm sg te profile
internautow, w  ktorych  widnieja
informacje o wszystkich  tych
aktywnosciach. Cyfrowa tozsamosc
to z kolei nic innego, jak profil
behawioralny internauty, czyli to, ,jak
widzi nas internet”.

W idealnej sytuacji, czyli wowczas, gdy
firma siega po dane z nowych zrodet
i rozbudowuje swoje systemy wiedzy
o kliencie, kazdy uzytkownik ma
wtasny profil. W praktyce natomiast
liczba takich profilow jest skonczona
z uwagi na fakt, ze - po pierwsze
- firmy kataloguja  uzytkownikow
wykazujgcych podobne zachowania
i zainteresowania, aby w ten sposob
utatwi¢ sobie stworzenie pod nich
komunikacjiorazograniczyc¢potencjalny
chaos wynikajagcy z nadmiernego
rozdrobnienia swoich zbiorow danych,
a - po drugie - firmy czesto nie wiedzg,
jak zdoby¢ nowe dane i dowiedzie¢
sie o uzytkowniku czego$ wiece] niz
to, co mowi im ich CRM. Tymczasem
regularne sieganie po rozwigzania

z zakresu data enrichment pozwala firmom
odkry¢ prawdziwy, 360-stopniowy profil
swoich klientow. Rozpozna¢ ich cyfrowa
tozsamosc.

Maowie ,regularny”’, poniewaz nasza cyfrowa
tozsamosc¢ nie jest dana raz na zawsze.
Mozna powiedzie¢, ze ksztattuje sie ona
kazdego dnia, wraz z kazdym nowym
kliknieciem,  wyszukiwanym hastem,
zamieszczonym postem itd. Dlatego tak
istotne jest, aby firmy przywigzywaty
uwage do aktualnosci I Swiezosci
zmagazynowanych przez siebie danych.
Jesli nie zostang one przepuszczone
przez sito nowych informacji o kliencie
I skontrastowane z nimi - nie da sie ich
zmonetyzowac. Data enrichment to
zatem nie tylko nowe dane, ktore firma
otrzymuje. To swoista ,préba ognia’,
weryfikujgca prawdziwosc tych informacji,
ktore przedsiebiorstwo juz u siebie ma.

Jak technicznie odbywa sie analiza
uzytkownikow przez firmy

i instytucje? Jak uzytkownik moze sie
przed takim procesem zabezpieczy¢
lub/i wptyngc na odpowiedni odbior
danych przez firmy, sklepy, instytucje,
ktore chcg nas analizowaé w sieci

i na tej podstawie albo dopasowywac
oferty, albo odmawia¢ nam
okreslonych swiadczen, albo ustalac
ceny adekwatne do naszego profilu
itd.?

Wydawea: SOCIALPRESS

partner merytorvezny: [l Content House
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Pawet Brach

Badacz danych (data scientist),
wspotzatozyciel i wiceprezes
Togetherdata, pierwszego

w Polsce domu badaczy danych.
Specjalizuje sie w technologiach
zwiazanych z automatyzacja
procesow biznesowych

i marketingowych, ze szczegélnym
naciskiem na analityke Big Data
oraz machine learning. Doradza
firmom z sektora fintech w zakresie
optymalizacji systemow klasy Bl
oraz czerpania korzysci z wielkich
zbioréw danych (data enrichment).
Zwolennik automatyzacji dziatan
w biznesie. Asystent naukowy na
Uniwersytecie Warszawskim.

To zmudna praca analityczna, polegajaca
na potaczeniu kropek, czyli informacji
znalezionych ~w roznych  Zrédtach
online oraz offline. Pierwszym krokiem
jest analiza plikdw cookies, czyli tzw.
ciasteczek. To taka nasza internetowa
wizytowka. Zawarte sg w niej dane
dotyczace nasze] aktywnosci online,
czyli tzw. logi. Zostawiamy je na kazdym
portalu, wyrazajac zgode na sledzenie
ciasteczek. Majg one anonimowy
charakter, tak by chroni¢ prywatnosc
uzytkownika.  Wyrazamy zgode na
ich przetwarzanie, odwiedzajac
jakakolwiek witryne internetows. Sek
w tym, ze cookiesy sg rozsiane
praktycznie po catym internecie. Mozna
je poroéwnac¢ do puzzli, w ktoérych
kazdy z elementéw lezy w innej czesci
domu. Zadaniem badaczy danych jest
zgromadzenie tych puzzli w jednym
miejscu 1 utozenie z nich petnegj
uktadanki. Po drodze moze sie jednak
okazac, ze niektore nie pasujg nam
do uktadanki, sg uszkodzone albo po
prostu ich brakuje. Zadaniem badaczy
danych jest wypetnienie tych luk
w cyfrowe] uktadance | uzyskanie
petnego obrazka. Aby to zrobic,
badacze danych uruchamiajg tzw. data
enrichment, czyli przeszukujg inne kanaty
online - a w przypadku TogetherData

i
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rowniez Swiat dokumentow offline
- w celu odnalezienia takich danych-
-puzzli | stworzenia z nich petnego,
360-stopniowego  profilu klienta,
ktory w efekcie firma bedzie mogta
zmonetyzowac.

Kto§ moze zapytac¢: a jak sie przed

tym broni¢? Céz - wrocic do
offline’u. Zrezygnowa¢ z mediow
spotecznosciowych, e-maili, portali

newsowych itd. Czyli wypig¢ kabel
taczacy nas z globalng siecig. To
radykalne, ale jedyne skuteczne
rozwigzanie. Pytanie tylko - czy
naprawde jest sens broni¢ sie przed
takimirzeczami? Kilka lat temu, gdy firmy
nie miaty jeszcze tak otwartego dostepu
wielkich zbiorow danych, obowigzywat
jeden, dos¢ powszechny paradygmat
komunikacji z internautami. Mozna go
stresci¢ w stowach: ,Nie wiemy, do kogo
mowic. Dlatego mowmy do wszystkich”.
Firmy nie wiedziaty, jak wykorzystac
informacje dotyczace cyfrowej
tozsamosci internauty w  praktyce.
Natomiast obecnie przedsiebiorstwa
zgromadzity juz wystarczajgco duzo

danych, aby pozwoli¢ sobie na mowienie
do kazdego z uzytkownikow z osobna.

Pojawit sie jednak inny problem -
brak wiedzy na temat praktycznego
wykorzystania  takich  danych  oraz
umiejetnosci ich monetyzacji. Paradoks
catej sytuacji polega na tym, ze firmy,
choc¢ maja dane, to nie wiedzg, co z nimi
zrobi¢. A mozna je wykorzysta¢ np. do
poszukiwania nowych klientow, siegajac
po profile zachowan tych najlepieg]
konwertujacych  (tzw. clone-modeling);
do personalizacji swoich opisow czy ofert
w e-sklepach, ktore - jak pokazuje badanie
,Rethinking Retail” - ma znaczenie dla 9 na
10 internautow; czy - jak ma to miejsce
w przypadku sektora bankowego i fin-
tech - do szybszej oceny wiarygodnosci
i zdolnosci kredytowej internauty, ktoremu
mozna zaoferowac kredyt badz pozyczke,
jeszcze zanim bedzie chciat o nie wystagpic.
Firmy wykorzystujgce dane w swoich
dziataniach notuja znaczace wzrosty
sprzedazy (74% firm) oraz zyskéow (61%

firm).

ROZMAWIALtA: ANNA PROTSENKO

SOCIALPRESS to portal, ktory
czytajg dyrektorzy marketingu, brand
managerowie, pracownicy agencji
reklamowych, interaktywnych, domow
mediowych, osoby pracujace w branzy
PR i social meddiaMozesz do nich
dotrzec ze swoim komunikatem! Jesli
jestes zainteresowany reklamg na
tamach SOCIALPRESS lub w naszych
raportach, skontaktuj sie z nami.
Przygotujemy dla Ciebie propozycje
skutecznej promocji w naszym serwisie.

Skontaktuj sie z nami:
SOCIALPRESS.PL

ContentHouse Tel. +48 12 222 50 14 email: reklama@socialpress.pl

ul. Podole 60 www.socialpress.pl/reklama
30-394 Krakow

SOCIALPRESS to Twoje pierwsze zrédto informacji na temat
medidéw spotecznosciowych. U nas przeczytasz m.in.: o najnowszych
trendach na rynku, waznych raportach i badaniach oraz o strategiach
marketingowych prowadzonych w social mediach.



	Button 1: 


